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	第1章 総則
	1.1 本規則は、ISMAP運営委員会が定める「政府情報システムのためのセキュリティ評価制度(ISMAP)基本規程」（以下、「基本規程」という）に基づき、クラウドサービスの登録（以下、「サービス登録」という）に関する事項を定める。ただし、リスクの小さな業務・情報の処理に用いるSaaSサービスを対象とした仕組みによる登録に関してはISMAP-LIUクラウドサービス登録規則にて別途定める。
	1.2 ISMAP運用支援機関はISMAP運営規則で定める範囲でサービス登録に係る業務を行う。

	第2章 用語の定義
	2.1 申請者
	2.2 登録者

	第3章 申請者に対する要求事項
	3.1 申請者は「ISMAP管理基準」の規定に従い「様式1 言明書」及び「様式2 経営者確認書」を作成し、自身のセキュリティ対策について基本言明要件に沿った言明を行い、言明した事項について監査機関の監査を受けなければならない。なお、申請者は、本制度における監査業務の業務契約を締結し監査を受けることにより知り得た情報を漏らしてはならない。
	3.2 申請者は、言明書に記載の監査対象期間の末日から3ヶ月以内を作成日とする実施結果報告書を監査機関から入手しなければならない。
	3.3 申請者は、実施結果報告書において発見事項が発見された場合には、当該発見事項について改善計画書を作成し、その内容を実施しなければならない。
	3.4 申請者は、言明書に記載の内容に加えて以下の情報をISMAP運営委員会に提供しなければならない。
	3.5 申請者は、登録期間中において以下の事項に対応することを宣誓しなければならない。
	3.7 申請者は、本規則の第4章に規定する手順に従ってISMAP運営委員会に対して申請を行わなければならない。
	3.8 申請者は、3.3において作成する改善計画書の有無、3.4(1)から(4)及び(6)において提供する情報及び言明書のうち以下の事項について、ISMAPクラウドサービスリストにおいて一般に公開することを前提に第4章に規定する申請を行わなければならない。
	3.9 申請者が提出書類、申請手続き及びISMAP運用支援機関との連絡に使用する言語は、日本語でなければならない。なお、提出書類のうち、言明書の別添は日本語又は英語のいずれかを用いるものとし、英語の場合には、参考和訳をつけることを求める場合がある。
	3.10 申請者は、申請の対象となるクラウドサービスを自社又は委託先の提供するサービスを利用して、自らの名前で提供している者でなければならない。
	3.11 申請者は、日本の法令及び本規則その他の基本規程に定める規程等が定める事項を遵守し、ISMAP運営委員会に提供する情報に事実と相違がないようにしなければならない。なお、本規則及びその他の基本規程に定める規程等が改正された場合は、最新のものを参照し、その内容に従うこと。
	3.12 日本の法令に基づき、反社会的勢力又は社会の安全を脅かす集団として指定を受け又は活動を制限された団体及びその構成員又は同等とみなされる者は、申請者となることができない。
	3.13 サービス登録の更新に際しても本章の内容を準用する。なお、前回申請時の監査対象期間と更新の申請時の監査対象期間が連続するようにしなければならない。

	第4章 サービス登録に関する申請
	4.1 申請者は、「様式3 登録申請書」を使用し、以下の文書を添えて、別表１に示す提出方法によりISMAP運用支援機関を通じてISMAP運営委員会に提出する。
	4.2 申請者は、実施結果報告書の日付から1ヶ月以内に申請を行わなければならない。
	4.3 申請者は、ISMAP運営委員会又はISMAP運用支援機関に提出する書類の記載等について、ISMAP運用支援機関に事前に相談することができる。
	4.4 登録の更新の申請においても本章の規定を準用する。

	第5章 申請の受理
	5.1 ISMAP運用支援機関は、申請の受理に当たって、申請者が本規則の第4章に従って申請する文書（以下、「申請文書」という）の以下の内容について確認ができた場合には、申請を受理しなければならない。
	5.2 ISMAP運用支援機関は、随時、申請文書の受付を行う。
	5.3 ISMAP運用支援機関は、申請文書を受付した日から原則として２週間以内に申請文書の確認を実施する。
	5.4 ISMAP運用支援機関は、申請文書の確認の結果、当該申請文書に不足や不備等がある場合、申請者に問い合わせ又は追加の資料提出の要請を行う。
	5.5 申請者は、ISMAP運用支援機関から問い合わせ又は追加の資料提出の要請があった場合、速やかに回答、追加の資料提出又は申請文書の修正をしなければならない。
	5.6 ISMAP運用支援機関は、5.1の規定に関わらず以下の場合には申請を受理しないものとする。

	第6章 審査
	6.1 ISMAP運用支援機関は、受理した申請文書について、以下について技術的審査を行い、各項目の確認状況及び登録の是非に関するISMAP運用支援機関の見解について、「様式4 審査報告書」によりISMAP運営委員会に報告する。
	6.2 ISMAP運用支援機関は、前項の審査を行うにあたり、必要に応じて、制度所管省庁の監督の下、申請者に追加の情報提供を求めることができる。また、実施結果報告書を作成した監査機関に対し、当該実施結果報告書の記載事項について説明を求めることができる。
	6.3 ISMAP運用支援機関は、申請者が提出した実施結果報告書において、以下のとおり、監査手続が十分に実施できていないことが認められる場合には、制度所管省庁の監督の下、申請者に対し監査機関による追加の監査の実施を要請することができる。
	6.4 申請者は、ISMAP運用支援機関から追加の情報提供の求めがあった場合、原則として２週間以内に十分な回答を行うように努めなければならない。
	6.5 申請者は、実施結果報告書において発見事項が発見されている場合、ISMAP運用支援機関の求めに応じ、当該発見事項に関するヒアリングに出席し、発見事項の詳細、改善計画書の内容並びにその改善の状況について説明しなければならない。なお、本ヒアリングにおいて監査機関が同席することを妨げない。
	6.6 ISMAP運営委員会は、ISMAP運用支援機関が申請を受理した日から原則として6ヶ月以内に、ISMAP運用支援機関からの報告内容とともに、本規則3.4に基づき提供される情報や申合せの運用状況を踏まえて、総合的に登録の是非を判断する。
	6.7 ISMAP運営委員会は、ISMAP運用支援機関からの報告内容を踏まえて、発見事項が軽微であることが確認できない場合は、本規則6.6に定める登録の是非の判断を留保（以下、「登録留保」という。）した上で、本規則の3.3に規定する改善計画書の内容が適切に実施されていることを確認するために、申請者に対し、監査機関による監査の実施を要請することができる。なお、登録留保とした場合には、申請者に対しその事実及び監査を求める管理策を「様式16 登録留保通知書」により通知する。
	6.8　申請者は、本規則の6.7に規定する登録留保の通知を受けた場合には、本規則の3.3に規定する改善計画書の実施状況を監査により確認した上で、ISMAP運営委員会に対して、登録留保とされた申請に係る審査（以下、「登録留保に係る審査」という。）を求めることができる。
	6.9　申請者は、登録留保通知書の日付から原則として1ヶ月以内に、「様式17　登録留保に関する意思表明書」をISMAP運用支援機関を通じてISMAP運営委員会に提出し、登録留保に係る審査を求めるか否かについての意思を表明しなければならない。
	6.10 申請者は、6.9の規定に基づき、登録留保に係る審査を求める場合には、以下の手順に従わなければならない。
	6.11　ISMAP運営委員会は、6.9に定める期間内に「様式17　登録留保に関する意思表明書」が提出されない場合、又は、6.10(4)に定める期間内に「様式18 登録留保に係る申請書」が提出されない場合は、本規則第４章の規定に基づき提出された申請を却下する。
	6.12　登録留保に係る審査の申請における手続は、本規則の第5章及び本章の規定を準用する。

	第7章 登録
	7.1 ISMAP運用支援機関は、ISMAP運営委員会が登録の決定を行ったクラウドサービスについて、ISMAPクラウドサービスリストに登録し、Webサイトを通じて公開する。また、申請者に「様式5 登録通知書」により通知する。
	7.2 ISMAP運用支援機関は、ISMAP運営委員会が登録の更新の決定を行ったクラウドサービスについて、ISMAPクラウドサービスリストを更新し、Webサイトを通じて公開する。また、申請者に「様式5 登録通知書」により通知する。
	7.3 登録者は、登録通知書について、下記に示す管理をしなければならない。
	7.4 ISMAP運用支援機関は、本規則の6.6に規定するISMAP運営委員会の判断を受けて、登録要求事項を満たしていないとしたクラウドサービスについて、申請を却下する旨を申請者に「様式6 結果通知書」により通知し、審査登録手続を終了する。
	7.5 ISMAPクラウドサービスリストには、以下の項目を掲載する。

	第8章 サービス登録の更新
	8.1 登録者は、基本規程3.6に定める登録の有効期限までに、更新の申請をしなければならない。サービス登録の有効期間は、この更新の申請の期限までとし、当該期限までに更新の申請が行われない場合には、自動的に登録が削除される。なお、当該申請に対する登録の更新の判断がISMAP運営委員会でなされるまでは、直前の登録の有効期限以降も引き続き登録を有効とする。それ以降の登録の更新についても同様とする。
	8.2 登録者は、登録の更新の申請を行う際には、本規則の第3章及び第4章の規定に従い申請を行わなければならない。
	8.3 登録者は、登録の更新の申請を行うために監査機関の監査を受ける際には、前回申請における監査対象期間後に発生した全ての言明内容の変更について、監査機関に伝達しなければならない。

	第9章 情報セキュリティインシデント発生時の報告
	9.1 登録者は、登録されている自身のクラウドサービスについて、言明対象サービスに影響を及ぼしうる情報セキュリティインシデントが発生し、かつ以下のいずれかに該当する場合には、発生した情報セキュリティインシデントに関して報告を行わなければならない。
	9.2 登録者は、9.1の規定に基づき、情報セキュリティインシデントの発生を認知した日から原則3日以内（行政機関の休日を含まない）に、別紙1のうち「速報」として掲げる報告項目及び形式により、ISMAP運用支援機関に報告すること。 また、インシデントへの対応を継続していく中で、報告内容に追加、更新及び変更等があった場合には、都度報告すること。
	9.3 登録者は、9.2の報告を踏まえ、情報セキュリティインシデントの発生を認知した日から原則30日以内に、「様式7 情報セキュリティインシデントに関する報告書」に基づき、別紙1のうち「確報」として掲げる報告項目及び形式により、ISMAP運用支援機関を通じてISMAP運営委員会に報告すること。 また、インシデントへの対応を継続していく中で、報告内容に追加、更新及び変更等があった場合には、都度報告すること。
	9.4 ISMAP運用支援機関は、9.2又は9.3の報告の内容を受けて、必要に応じて追加の報告を求めることができる。 また、ISMAP運用支援機関は、「様式7 情報セキュリティインシデントに関する報告書」による報告又は追加の報告が不要と判断した場合には、その旨を登録者へ伝達すること。
	9.5 ISMAP運用支援機関は、情報セキュリティインシデントが発生し、9.1(2)に該当するとして報告を求めたにも関わらず、9.2又は9.3の報告がなされない場合には、当該クラウドサービスの登録の一時停止を行うとともに、9.2又は9.3に規定する報告を再度求めることができる。
	9.6 ISMAP運用支援機関は、登録者が前項の求めに応じて9.2又は9.3の報告を行った場合、当該クラウドサービスの登録の一時停止を解除する。
	9.7 ISMAP運用支援機関は、クラウドサービスの登録の一時停止を解除するまで、当該クラウドサービスの登録の一時停止が行われていることをISMAPクラウドサービスリストにおいて公表する。
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