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SaaSの利用に係る業務・情報の影響度評価基準 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



1． 総則 

本規則第 5章に基づき、SaaSで取り扱われ処理される各業務に係わる情報において、「政府機関

等のサイバーセキュリティ対策のための統一基準群」（令和３年７月７日サイバーセキュリティ戦

略本部決定）で定める機密性・完全性・可用性が損なわれた場合の影響度を評価し、それぞれの業

務・情報の影響度について低位、中位、高位の評価を行う。 

 

 

2． 業務・情報の影響度評価における評価観点 

影響度評価においては「SaaSの利用において想定されるリスク」①～⑥を基本的な評価観点とす

る。「SaaSの利用において想定されるリスク」は、「政府機関等の対策基準策定のためのガイドライ

ン（令和３年度版）」 第 6部 情報システムのセキュリティ要件の遵守事項 6.1.1(1)(b)に記載

の、「オンライン手続において想定されるリスク」を参考とし、SaaSの特性より政府機関内の業務

におけるサービス利用が主となることを踏まえリスクを設定している。 

 

SaaS の利用において想定されるリスク 

① 国民に不便、苦痛を与える、又は機関等が信頼を失う 

② 利用者に金銭的被害や賠償責任が生じるなど、財務上の影響を与える  

③ 機関等の活動計画や公共の利益に対して影響を与える  

④ 個人情報等の機微な情報が漏えいする 

⑤ 利用者の身の安全に影響を与える 

⑥ 法律に違反する 

 

 

3．各評価観点における影響度 

各評価観点における影響度のレベルは、「行政手続におけるオンラインによる本人確認の手法に

関するガイドライン」付録 A「７．各リスクの種類による影響度の導出」をもとに、SaaSの特性を

踏まえ内容の整理を行った。 

政府機関等は、各評価観点における影響度のレベルを考慮の上、業務に係わる情報の影響度評価

を実施することが求められる。なお、個々の業務に係わる情報の影響度評価としては N/Aの結果も

あり得るが、SaaSで取り扱われる各業務に係わる一連の評価を総合した結果（これを総合評価と定

める）については、低位、中位、高位の 3段階で評価を行うものとする。 

 

 

 

 

 

 

 



「１． 国民に不便、苦痛を与える、又は機関等が信頼を失う」リスクの影響度 

レベル 内容 

N/A リスクがない（想定されない）。 

低位 限定的かつ短期間の不便や苦痛又は、機関等の地位や評判に対し軽微な影

響がある。 

中位 深刻かつ短期間又は限定的かつ長期間の不便や苦痛又は、機関等の地位や

評判に対する影響がある。 

高位 深刻又は長期間の不便や苦痛又は、機関等の地位や評判に対する影響があ

る。この影響は、特に深刻な影響や多くの機関等の利用者に影響する状況

をいう。 

 

 

「２． 利用者に金銭的被害や賠償責任が生じるなど、財務上の影響を与える」リスクの影響度 

レベル 内容 

N/A リスクがない（想定されない）。 

低位 機関等の軽微又は若干の財務上の損失、若しくは機関等の軽微又は若干の

賠償責任が生じる。 

中位 機関等の深刻な財務上の損失、若しくは機関等の深刻な賠償責任が生じ

る。 

高位 機関等の壊滅的な財務上の損失、若しくは機関の深刻又は壊滅的な賠償責

任が生じる。 

 

 

「３． 機関等の活動計画や公共の利益に対して影響を与える 」リスクの影響度 

レベル 内容 

N/A リスクがない（想定されない）。 

低位 機関等の運営又は資産、若しくは公共の利益に対する限定的な悪影響があ

る。限定的な悪影響の例としては以下が考えられる。（i）機関等の主要な

機能が「著しく」低下した状態が継続し、業務能力の劣化が生じている。

（ii）機関等の資産や公共の利益の軽微な損害が生じる。 

中位 機関等の運営又は資産、若しくは公共の利益に対する深刻な悪影響があ

る。深刻な悪影響の例としては以下が考えられる。（i）機関等の主要な機

能が「大幅に」低下した状態が継続し、業務能力の大幅な劣化が生じてい

る。（ii）機関等の資産や公共の利益の重大な損害が生じる。 

高位 機関等の運営又は資産、若しくは公共の利益に対する重大又は壊滅的な悪

影響がある。重大又は壊滅的な悪影響の例としては以下が考えられる。

（i）機関等の主要な機能の 1つ以上が実施できない状態が継続し、業務能



力の激しい劣化又は喪失が生じている。（ii）機関等の資産又は公共の利益

の際立った損害が生じている。 

 

 

「４． 個人情報等の機微な情報が漏えいする」リスクの影響度 

レベル 内容 

N/A リスクがない（想定されない）。 

低位 公開許可のない個人情報、政府の機密情報又は企業秘密の限定的な公開に

より、機関等の活動や資産、又は利用者に機密性喪失の限定的な悪影響を

もたらすことが予測される。 

中位 公開許可のない個人情報、政府の機密情報又は企業秘密の公開により、機

関等の活動や資産、又は利用者に機密性損失の重大な悪影響をもたらすこ

とが予測される。 

高位 公開許可のない個人情報、政府の機密情報又は企業秘密の公開により、機

関等の活動や資産、又は利用者に致命的又は壊滅的な機密性損失の悪影響

をもたらすことが予測される。 

 

 

「５． 利用者の身の安全に影響を与える 」リスクの影響度 

レベル 内容 

N/A リスクがない（想定されない）。 

低位 医療措置を必要としない軽症の影響を与える。 

中位 軽症が生じる中程度のリスク又は医療措置を必要とする負傷が生じる限定

的な影響を与える。 

高位 深刻な負傷又は死亡の影響を与える。 

 

 

「６． 法律に違反する」リスクの影響度 

レベル 内容 

N/A リスクがない（想定されない）。 

低位 法執行の対象とならないような性質の民事上又は刑事上の法律違反のリス

クがある。 

中位 法執行の対象となる可能性のある民事上又は刑事上の法律違反のリスクが

ある。 

高位 法執行の計画で、特に重要とされている民事上又は刑事上の法律違反のリ

スクがある。 

 

 


